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Notwendigkeit eines Zertifikates
Die asymmetrische VerschlUsselung beruht auf der Verwendung von X.509 Zertifikaten mit einem
offentlichen (Public Key) und eine privaten Schlissel (Private Key). Ohne dieses Zertifikat funktioniert auch

der abylon protection manager (apm) nicht.

Erstellung eines Zertifikates

ACHTUNG: Bei den durch abylon protection manager (apm) erstellten Zertifikaten handelt es sich um
selbstsignierte Zertifikate. Diese sind damit nicht authentisch, das heiB3t sie sind nicht durch eine 6ffentliche
Zertifizierungsstelle bestéatigt und kénnen nur im privaten Umfeld eingesetzt werden. Flr ein authentisches
Zertifikat wenden Sie sich bitte an ein 6ffentliche Zertifizierungsstelle, wie z. B. TC Trustcenter oder D-
Trust.

1. Ein selbstsigniertes Zertifikat kdnnen Sie mit wenigen Klicks Uber das Modul apm - Selbstsignierte
Zertifikate erstellen. Klicken Sie einfach auf das folgende Icon.

ﬁ Erstellen

2. Danach missen Sie noch bestatigen, dass Sie die erstellten selbstsignierten Zertifikate nicht
missbrauchen und nur privat nutzen.

Ich bin mir daniber im Klaren, dass das in Falge erstallta
selbsilgnlents Zerclflkar nur zur privaten Verwendung henuzt
werden darf und jeder Missbrauch verboten ist! lch oder Dritte
wertden liir etwaige Schiden die entstehen abylonsoht oder andere
Lizenznehmer HICHT haftbar machen.

Akzeptleren?

IE 1 Nein

3. Im Dialog apm - Selbstsignierte Zertifikate erstellen geben Sie nun Ihren Namen, lhre Email-Adresse,
die Schlissellange und die Laufzeit ein.

apm - selbstsignierte Zertifikate erstellen
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I-.] . o1 Zedilikatsinhaber: [Frank Muster

@ 2 Emailadresse: [frr@musterdirma.de *
\‘,—-/3 Serignnummer. BE575635 PSA Schlisselstérke: [1024 4 ] Erstellen
& Laufzeit(Tagen): [730 Alias: w6
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4. Das Zertifikat kdnnen Sie vor einer unberechtigten Installation durch ein Passwort schiitzen. Dieses
Passwort hat nichts mit dem Kennwort zu tun, welches Sie spater flr lhre Datenverschllsselung und
Signatur verwenden. Dieses wird am Ende der Zertifikatsinstallation festgelegt.




apm - Pazswort dndern / festlepen
oy -

[ F EBitie neves Fasswort engeben:
:u b}f i L n @ E:ﬁxnh:ﬂ

Bitte neuas Passwortwiedstholan:
|xm*x

5. Das erstellte Zertifikat wird in Form einer PFX-Datei gespeichert. Sichern Sie diese Datei vor
unberechtigten Zugriffen und legen Sie sich unbedingt eine Sicherheitskopie auf Diskette an.

ACHTUNG: Bei einer Neuinstallation lhres Rechners, einem harten Systemcrash oder einem
versehentlichen Léschen des Zertifikats ist eine Entschlisselung Ihrer Daten nur mit diesem
Originalzertifikat méglich. Das erneute Erstellen eines gleichnamigen Zertifikates hilft Ihnen in diesem Fall
nicht weiter, weil der entsprechende Schlissel durch interne Zufallsgeneratoren immer wieder neu generiert
wird und sich niemals wiederholt.

apm - selbstsignierte fertifikate erstellen

Speichem | () TEMP e B o -
Efﬁtcst_xu.nfx

!E‘}tumrp.pfx

Dateiname: | Thomas Mustesmann Speichesn
Datekype | phe- Zertékcatedated [ ph] ~]  bbrechen |

6. Nun kénnen Sie das erstellte Zertifikat direkt in Ihre Zertifikatsdatenbank importieren. Dazu sehen Sie
sich die Anleitung zur Installation eines Zertifikates an.

apm - selbstsignierte Zertifikate erstellen

2 Machien Sle petzt das Zectiflat node Zertiffeacedatenbank impoetiereny
\-'{/ Sie sollten beim Import aks Zertfikatsspeicher Eigene Zerkifikate’ wihlen!

[ hzin

Installation eines Zertifikates
1. Zur Installation eines Zertifikates mussen Sie nur ein doppelt auf eine Zertifikatsdatei klicken. Diese
haben die Dateiendung PFX oder P12.

test_xp.pfx
kari-xp. pFx

Wenn Sie sich vorher mit apm ein selbstsigniertes Zertifikat erstellt haben, den letzten Dialog mit 'Ja’
bestéatigt haben, dann startet die Installationsroutine automatisch.

2. Auf der 2. Seite des Installationsassistenten wird noch einmal das zu installierende Zertifikat angezeigt.

3. Auf der 3. Seite missen Sie das Passwort eingeben, mit dem das Zertifikat geschitzt ist. Sinnvoll ist es
auch, die beiden Punkte 'Hohe Sicherheit und 'Exportierbarkeit' zu aktivieren. Dadurch kénnen Sie am Ende
der Installation den Zugriff auf lhr Zertifikat mit einem Passwort schitzen und spéter auch wieder mit
privaten Schllssel exportieren.




Lertifikatsimport-Assistent

Kenmwort
Der private Schlissel wurde mit einem Kenrwort geschitzt, um die Sicherhei 2u
l_;lm-:.lél'_risistcn.

Gehen Sie des Eennwork fiir den privaten Schiiissel ein.
Fennwsort:
_,b |'4-u=¢-M

= [+ Hohe Sicherheit fir den privaten Schilissel akipderen, Trmer wenn der privabe
Sdhldssed von einer Anwendung vervendet ward, werden Sie z2ur Eingabe
aufgefardert, wenn Sie dese Optian aklivisren.

== [#] Schilissed als exportierbar markieren, Dadurch kinnen Sie Thre Schidssel zu
enen spsbaran Zajtpunkt sicherm baw. dberflhbren.

< Turilck I ‘Waiter > I Abbeedhen

fertifikatsimport-Assistent

Zertifikatspeicher
Zertifikatspeidver sind Systembaraiche, indenen Zertifiate gespeidhert

Windows kann automatisch einen Zertfikatspeicher auswshlen oder S kinnen enen
Ffad far die Zertifikabe angeben,

() Zertifikatspeicher automatisch auswihlen (auf dem Zertfikattyp basierend)

== (%] flle Pervhkata in Folgendam Spaicher spechern
I I:chf'sl.lchen...l

Zertfikatspeiches:

fertifilkatspeicher auswidhlen @El

wishlen Sie den Zertifikatspeicher, der venwendat
werden sol.

B ) Eigens Zerthkate

[ Vertrausnswirdige Stammzertizicrungs: 3
[ Organisatinnsverts ausn ek I Weiter = | Abbrechen |

7] Twischenzertifizerungsstelen E

4. Auf der 4. Seite mussen Sie die Zertifikatsdatenbank auswahlen, in dem das Zertifikat gespeichert
werden soll. Dazu wird der Punkt 'Alle Zertifikate in folgendem Speicher speichern’ ausgewahlt. Uber das
Button 'Durchsuchen...’ 6ffnet sich der Dialog zum Auswahlen des Zertifikatsspeichers. Hier ist der erste
Punkt 'Eigene Zertifikate' zu wahlen. Nach dem Bestatigen mit dem Button 'OK" schlieBt sich der Dialog
wieder und in dem Feld Zertifikatsspeicher steht nun die Zertifikatsdatenbank 'Eigene Zertifikate'.

[ ertraute Hersusgeber
70 Mirht siorbvz o irdine: Forbfikate

4 »
[ ehysikalischen Spaicher snzaigsn Fertig stellan '
! Ok ; il Abbrechen
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schlieBen Sie mit dem Button 'Fertig stellen'.

'Sicherheitsstufe..'.

5. Auf der letzten Seite werden noch einmal alle relevanten Daten angezeigt. Den Installationsassistenten

6. Zum Schluss muss noch die Sicherheitsstufe festgelegt werden. Klicken Sie dazu auf das Button




Ein neuer privater Austauschechlissel wird importiert. E]

Eine Anwendung ershelt e geschiitzies Dbjskt

Privater Schiksel des Cy

sptesertie [ ]
Sichahatsstufe gawahit Sicherheilsshe ..

[  ox || abrechen | | Detas.. |

7. Hier sollten Sie die Stufe '"Hoch' wahlen, damit Sie bei jeder Signier- oder Entschllsselungsaktion nach
dem Passwort gefragt werden.

Ein neuer privater Austauschschlisselwird importiert. [Z]

‘Wwizhlen Sie eine passende Sicherheitstule i diesss
Olbjekt

(=) Hoch
Bevor Objet venwendel werden kann, muss meine
Zustimmung mit eem Fennwart eingehok werden,

Tt Mittel

Bewvor Objekt vensendet werden karn, muss meine
Zustimmung eingehol werdzn,

l e > | L.ﬁhhmchmj

8. Danach missen Sie noch ein Passwort eingeben und das Button 'Fertig stellen" klicken.

Ein neuer privater Austauschschiisselwird importiert.

Erztelban Sk ain Fenrwort, um deses Objekt zu
gchiltzen

Heues Fenrwan fiit dieses Objekt erstellen

Foesnrwaorl fiir;

Fermmnll ==l asssas

Begléiljgerc — s gurese

€ Zunick, !Fﬁlig shsllml | Abbrechen I

9. Nun mussen Sie nur noch den Dialog (siehe Punkt 5) mit 'OK’ bestatigen. Damit ist die Installation des
Zertifikates abgeschlossen und Sie finden lhr Zertifikat im apm - Zertifikatsmanager in der Datenbank "My




(Private Zertifikate)'. Uber das Button 'Aktivieren' kdnnen Sie dieses Zertifikat als |hr 'Eigenes
Zertifikat' (gelb hinterlegter Schlissel) festlegen. In Zukunft werden alle Signier- und
Verschlisselungsoperationen mit Hilfe dieses Zertifikates durchgefihrt.

b8 apm - Fertifikatsmanager (micht registriert) - inwe r__ [Elr?l
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